Клиентам 
 Акционерного общества «Регистратор КРЦ»
Рекомендации о возможных рисках  утраты или получения несанкционированного доступа к защищаемой информации и о мерах по предотвращению несанкционированного доступа к защищаемой информации

Необходимо принять меры по предотвращению несанкционированного доступа к защищаемой информации:
1. Защита рабочих станций:
-  необходимо организовать охрану помещения и надежный пропускной режим;
- компьютер, с защищаемой информацией, должен находиться в помещении, доступ в которое возможен только определенному кругу лиц;
- при входе в операционную систему, требуется применение паролей достаточной сложности;
2.  Обязательное использование источников бесперебойного питания;
3. Наличие качественных систем пожаротушения, направленных на предупреждение возникновения   чрезвычайных ситуаций (пожаров), снижение размеров ущерба и потерь от них;
3. Должен быть четко определенный порядок получения доступа к ресурсам сети, в соответствии с функциональными обязанностями каждого работника (полномочия пользователя должны быть минимально необходимыми для выполнения им своих прямых обязанностей);
4. Защита данных, передаваемых по каналам связи — не допускать передачи важной информации в открытом виде за пределы контролируемых помещений, применять криптографические методы защиты информации;
5.  Резервное копирование:
- создание архива резервных копий, который будет надежно защищен от уничтожения в случае стихийных бедствий, неумышленных или умышленных действий; 
- использование для хранения резервных копий несгораемые сейфы, банковские ячейки или специально оборудованные помещения;
6. Использование в работе только проверенного\лицензионного программного обеспечения, с целью защиты от бесконтрольного внедрения в систему потенциально опасных программ (в которых могут содержаться вредоносные закладки или опасные ошибки) и средств преодоления системы защиты, а также от внедрения и распространения компьютерных вирусов; нельзя допускать самовольной установки на рабочих местах программного обеспечения, в том числе компьютерных игр; обязательна установка антивирусных программ;
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